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1 Uvod

1.1 Uéel dokumentu

Tento dokument slouzi jako konfigurani pfirucka systému MS Custom LOG, ktery
poskytuje jednotné a centralizované feSeni pro sbér, spravu, analyzu a archivaci logovacich
dat a dalSich udalosti napfi¢ IT infrastrukturou organizace. Je urCen pro systémove
administratory a technické spravce, ktefi zajistuji konfiguraci systému, jeho pfizptsobeni
konkrétnim potfebam a dohled nad jeho provozem.

Cilem dokumentu je poskytnout podrobny a srozumitelny navod k veSkerym cinnostem,
které lze v systému konfigurovat prostfednictvim integrovaného webového rozhrani.
PFirucka popisuje zpusob pfipojeni riznorodych zdroji dat, tvorbu vlastnich pravidel pro
zpracovani udalosti, spravu uzivatelt a opravnéni, nastaveni vystrah a notifikaci, planovani
zaloh, propojeni s externimi nastroji i export a automatizaci reportu.

MS Custom LOG byl navrzen s dirazem na bezpec¢nost, pifehlednost a snadné ovladani
bez nutnosti znalosti programovacich jazykl nebo skriptovani. VSechny klicové funkce
systému — od vizualizace dat pfes spravu parsert az po spravu pfistupt — jsou dostupné
prostfednictvim jednotné webové konzole.

Popisované funkcionality odpovidaji aktualni verzi systému v dobé& vydani dokumentu a
budou prubézné aktualizovany dle vyvoje a nasazeni novych verzi.

Dokument je uréen vyhradné administratordm systému. Pro bézné uzivatele, ktefi pracuji
pouze s vystupy systému (napf. dashboardy a reporty), je urena samostatna uzivatelska
prirucka.

1.2 Cilova skupina

Tato konfiguraéni prirucka je uréena piedevsim pro systémové administratory, spravce IT
infrastruktury a pracovniky odpovédné za bezpecnost informaénich systémii, kteti maji na
starosti zavedeni, spravu, udrzbu a bezpe¢ny provoz systému MS Custom LOG.

Dokument slouzi jako technicky navod pro ty uzivatele systému, kteti maji opravnéni provadét
konfigurace v administratorském rozhrani — zejména:

e pripojovat nové zdroje logovacich dat a databazi,

e nastavovat pravidla pro zpracovani a tagovani udalosti,
e definovat parsery a prizptisobovat vystupy systému,

e spravovat pristupova prava, uzivatelské ucty a role,

e nastavovat upozornéni a planovat notifikace,

e vytvafet a upravovat systémové dashboardy a reporty,
e provadét zalohovani a obnovu systému,

o dohlizet na bezpec¢nost a soulad se standardy.

Pfirucka neni uréena béZnym koncovym uzivatelim, ktefi systém vyuzivaji pouze ke sledovani
vystupt, prehledti nebo notifikaci. Pro tyto ucely je pfipravena samostatna uzivatelskd dokumentace
s ptehledem zékladnich funkci dostupnych v rezimu pouze pro ¢teni.
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2 Pristup a sprava uzivatell
2.1 Pristup do administrace

Administratorské rozhrani systému MS Custom LOG je pfistupné prostiednictvim
zabezpefeného webového prohlizeCe, a to na definované adrese (napf. https://<ndzev-
serveru>/). VeSkeré administratorskeé funkce jsou soucasti jednotného centralniho rozhrani,
ve kterém se provadi jak konfigurace systému, tak jeho sledovani a sprava.

Username

Password

8 ®

Pfistup je chranén autentizaci uzivatele. Systém podporuje nasledujici jeden
z nasledujicich zpusobu pfihlaseni:

¢ Interni uzivatelsky ucet — spravovany pfimo v systému MS Custom LOG.

e Externi adresarové sluzby — pfipojeni k LDAP nebo Microsoft Active Directory.

Uzivatel musi byt zafazen do jedné z roli s opravnénim pro pfistup do administratorskych

Casti rozhrani. Pfistup je fizen na zakladé pfifazené role, ktera definuje opravnéni k
jednotlivym modulim a datovym entitam v systému.

2.2 Sprava uzivatelskych roli

MS Custom LOG nabizi moznost spravy roli a opravnéni prostrednictvim uzivatelského
rozhrani. Role definuji, jaka opravnéni maji uzivatelé nad daty, dashboardy, indexy apod.

Ke spraveé roli se dostanete v menu pfes polozky Management — Stack Management —
Security — Roles.
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Jeden uzivatel muze mit pfifazeno i vice roli.

Roles

Apply roles to groups of users and manage permissions across the stack.

Q search... [ ) show reserved roles

Role T Role Description Status Actions

Grants access necessary
apm_system for the APM system user
to send system-level dat...

Grants access to the
beats_admin .management-beats
index, which contains...

Grants access necessary
beats_system for the Beats system user

to send system-level dat...

Grants full access to all

Systém obsahuje spoustu pfeddefinovanych roli v€etné jejich popisu. Zde uvadime nékteré
Z nich:

e superuser — neomezeny pfistup ke vSem funkcim systému

e kibana_admin — plny pfistup ke vSem funkcim jednotného uzivatelského rozhrani, ale
ne k datim

e kibana_user — pfistup k béZznym uZivatelskym funkci jednotného uZivatelského
rozhrani, ale ne k datim

e read_only — ¢teni vSech logovacich dat

e logstash_admin — sprava parseru dat

e beats_admin — sprava vstupnich zdroju

Pokud by pfeddefinované role nestacily, je mozné vytvofit vlastni role. U kazdé role se
nastavuje k jakym datim ma pfistup a jaké moduly uzivatelského rozhrani jsou pfistupné.

2.3 Sprava uzivatelu
Kazdy uzivatel muze mit pfifazené jednu nebo vice roli, které ur€uji jeho opravnéni.

Ke spravé uzivatelskych uctu se dostanete v menu pfes polozky Management — Stack
Management — Security — Users.

L)
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Users

Q search... & ) show reserved users
User Name T Full Name Email Address Roles Status {
apm_system apm_system
beats_system beats_system

Pomoci tlaCitka Create user je mozné vytvofit nové uZivatele. Vyplnite vSechny udaje a
v Privileges vyberete jednu nebo vice roli.

Create user

Profile Username
Provide personal details. a
Full name
Email address
Password Password
Protect your data with a strong password. a A ®

Enter a password
Password must be at least 6 characters

Confirm password

a ®
Privileges Roles
Assign roles to manage access and permissions. Select roles v

Learn what privileges individual roles grant. (7

Cancel

Taktéz je mozné vytvorené uzivatele upravovat, deaktivovat, ¢i mazat.

2.4 Napojeni na LDAP nebo Active Directory

MS Custom LOG umoznuje pro pfihlaSeni k systému vyuzivat externi autentizacni sluzby
LDAP nebo Active Directory.

Ke spravé integrace externich pfihlaSovacich sluzeb se dostanete v menu pfes polozky
Management — Stack Management — Security — External.

Zde si vyberete zda chcete pouzivat interni seznam uzivatelt, LDAP nebo Active Directory.
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V pfipadé LDAP vyplnite:
e URL serveru — napr Idap://Idapserver.local:389
e Bind DN — uZivatel, pod kterym se pfihlasuje k LDAP
e Bind password — heslo uZivatele
e User search
o Base dn — cesta kde se maji hledat uzivatelské ucty
o Filter —filtr uzivatelskych ucta
e Group search — cesta kde se maji hledat skupiny
e Mapovani LDAP groups na roles - nastavime které role se pfifadi LDAP skupinam

V pfipadé Active Directory:

e Domain — nazev domény Active Directory
e Mapovani skupin Active Directory na role

3 Konfigurace vstupnich zdrojt

3.1 Prehled podporovanych vstupnich zdrojt

Systém MS Custom LOG podporuje Siroké spektrum vstupnich formatu a protokold, které
umozniuji flexibilni a Skalovatelny sbér logovacich dat z riznorodych systéma, zafizeni a
databazi. Cilem je umozZznit centralizaci v8ech relevantnich dat bez potfeby instalace

dodatecného softwaru na cilovych systémech.

Seznam podporovanych formata:

Format Popis Poznamka

RAW UDP  Surovy datovy tok pfes UDP protokol. Neomezeny poéet instanci sou¢asné.
RAW TCP Surovy datovy tok pfes TCP protokol. Neomezeny poéet instanci sou¢asné.
Syslog Standardni protokol pro pfenos logovacich zprav (RFC 3164, RFC 5424). Podpora UDP i TCP.

RELP Reliable Event Logging Protocol — spolehlivy pfenos zprav. Vhodné pro kritické systémy.

CEF Common Event Format pouzivany bezpe&nostnimi nastroji (ArcSight). Plna kompatibilita.

LEEF Log Event Extended Format — format spole¢nosti IBM. Podpora pro SIEM integrace.
‘(J:SCNSZSQ) Strukturovana data ve formatu JSON dle standardu RFC8259. aD;?k%rsgény format  pro. - moderni
Office365 Pfimé napojeni na logovaci rozhrani Microsoft 365. Bez nutnosti externich konektor(.
Winlog Logy z Windows Event Viewer. Vyzaduje instalaci agenta.
Websocket Prijem dat pfes WebSocket API (napf. loT zafizeni). Real-time integrace.

SNMP Protokol pro pfijem trapt a dotazovani sitovych prvkd. Vhodné pro monitoring infrastruktury.
JDBC PFimé dotazovani databazi (MSSQL, MySQL, Oracle, PostgreSQL). Bez nutnosti instalace na databazové

servery.

VSechny vstupy se konfiguruji z jednotného webového rozhrani, bez nutnosti zasahu
do backendu nebo konfigurace na urovni OS. Neni omezen pocéet souc¢asné aktivnich
vstupl — jejich sprava je automatizovana a Skalovatelna.
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3.2 Sprava vstupnich zdroju

Ke spravé vstupnich se dostanete v menu pfes polozky Management — Stack Management
— Data sources.

Na strance Data sources se zobrazi tabulka vSech aktualné nakonfigurovanych vstupnich
zdroju. U kazdého zdroje jsou uvedeny zakladni informace:

e Nazev zdroje
e Typ vstupu (napf. Syslog, Winlog, JDBC)
e Posledni aktivita (Cas posledniho pfijatého zaznamu)

Tabulka je vybavena moznostmi filtrovani, vyhledavani a strankovani.

Pfidani nového zdroje provedeme v pravém hornim rohu tabulky kliknéte na tlacitko ,+
Pfidat novy zdroj"“.

Vyberte typ vstupniho formatu (napf. RAW TCP, Syslog, JSON...).

Vyplite pozadované udaje:
e Nazev zdroje
e Port nebo pfistupovy bod
e DalSi udaje zavislé na daném typu zdroje. Pfimo na strance je u kazdého zdroje
popsano jaké udaje jsou potfeba.

Ulozte konfiguraci kliknutim na ,Vytvofit®.
Novy zdroj se okamZité aktivuje a zobrazi se v seznamu.

Pro upravu existujiciho zdroje kliknéte u prislusného fadku v tabulce na ikonu ,Upravit®.
Muzete zménit konfiguraci a technické parametry.

Pro smazani zdroje pouzijte ikonu ,,Odstranit. Systém vas pozada o potvrzeni.

Pozor: Odstranénim zdroje dojde k ukonceni pfijmu dat z daného rozhrani. Historicka data
zustanou v systému zachovana.

3.3 Viastni konektory a vyvoj vstupnich zdroji na miru

Systém MS Custom LOG podporuje Sirokou Skalu preddefinovanych vstupnich formatd,
které pokryvaji vétSinu bézné pouzivanych technologii, protokoll a systému v oblasti IT,
bezpecnosti a provozu. Pfesto muze v nékterych pfipadech nastat potfeba integrovat
specificky systém, zafizeni nebo format dat, ktery neni v zakladni nabidce podporovanych
vstupl zahrnut.
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Pro tyto u€ely nabizime moZznost vyvoje vlastniho konektoru na miru, ktery umozni pfipojeni
netypickych nebo proprietarnich zdroju dat. Vyvoj probiha ve spolupraci s technickym
tymem zakaznika a je pIné pfizplisoben pozadavkim na:

datovy format a strukturu pfenasenych udalosti,

autentizacni mechanismy a zpUsob pfipojeni,

pozadovanou frekvenci nebo typ sbéru (streaming, davkové),
zpUsob znackovani a predzpracovani dat.

Takto vytvofeny modul se nasledné zaradi do béZného prehledu vstupnich zdroji v systému
a je spravovan stejnym zplasobem jako ostatni.

Pokud mate pozadavky na vlastni konektor nebo integraci, ktera neni v seznamu
podporovanych vstupu, kontaktujte nas pro vyhodnoceni a navrh feseni.

4 Parsery a zpracovani dat

4.1 Pouziti pfeddefinovanych parseru

Preddefinované parsery pfedstavuji zakladni zpusob, jak systém MS Custom LOG
transformuje a strukturuje vstupni logovaci data. Parsery jsou implementovany
prostfednictvim zpracovatelskych pipeline, kde kazda pipeline obsahuje sadu filtrG pro
konkrétni typ vstupu (napf. Syslog, Windows Event Log, Office365, CEF atd.).

Tyto parsery zajistuji:

rozpoznani formatu zpravy,

rozdéleni textoveho logu na strukturovana pole,
normalizaci kliCovych hodnot (Cas, IP, uzivatel, akce...),
pfifazeni znacek (tagl) pro dalSi zpracovani nebo filtrovani.

Jak parsery funguji v pozadi
Pfeddefinované parsery jsou zaloZzeny na kombinaci filtr(, zejména:

e grok — pro parsovani textovych vzoru,

e date — pro konverzi asovych udaju do standardizovaného formatu,

e mutate — pro pfejmenovani poli, pfevod datovych typu nebo odstranéni nepotfebnych
poli,

e geoip — pro geografické informace na zakladé IP adresy,

e Kv, json, csv — pro dekodovani strukturovanych dat,

e add_field, add_tag — pro doplnéni vlastnich znaek a metadat.

Kazdy parser je navrzen tak, aby zvladl bézné varianty formatd konkrétniho typu vstupu.
Napf. parser pro Syslog dokaze zpracovat zpravy dle RFC3164 i RFC5424 a extrahovat z
nich hostname, facility, priority, message text, Cas a dalSi pole.
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Aktivace parseru v systému

Pfi pfidavani nového vstupniho zdroje v sekci Management — Stack Management — Data
sources, systém automaticky nabidne odpovidajici parser podle zvoleného typu vstupu
(napf. Syslog — Syslog parser, Winlog — Windows parser atd.).

V pfipadé potfeby Ize u konkrétniho vstupu ru¢né zvolit jiny parser nebo upravit nastaveni
existujiciho (viz kapitola Tvorba vlastnich parser().

Vyhody preddefinovanych parsert

Okamzité pouzitelné bez jakékoli konfigurace.

Ovérené a stabilni — postavené na standardnich Sablonach a testovanych scénafich.
Moznost kombinace s vlastnimi upravami nebo dopliujicimi filtry.

PIna kompatibilita s ostatnimi funkcemi systému: tagovani, dashboardy, alerty,
exporty.

4.2 Tvorba viastnich parsert

Systém MS Custom LOG umoziiuje pokrocilou tvorbu vlastnich parsert prostfednictvim
grafického rozhrani pro vizualni definici zpracovatelské logiky. Namisto psani slozitych
textovych konfiguraci ve formatu Logstash pipeline umozfiujeme administratorim vytvaret
parsery pomoci intuitivnino grafického editoru, ve kterém jednotlivé kroky zpracovani tvofi
tzv. uzly (nody) propojené logickymi vazbami.

Tento pfistup vyrazné zjednodusuje navrh, testovani i udrzbu parsert — neni potfeba znat
syntax Logstash konfiguraci ani vytvaret sloZité regularni vyrazy ,naslepo®. Kazdy parser se
sklada z vizualniho toku dat, kde je zfejmé, jak se log transformuje od vstupu az po vystup.

Pristup k editoru
V administratorském rozhrani pfejdéte do nabidky:

Management — Stack Management — Logstash pipelines.

Kliknéte na tlacitko ,Novy parser®.

Zvolte moznost ,Grafické programovani“ (namisto textového editoru).

Otevie se vizualni editor s platnem, na které Ize vkladat uzly a propojovat je podle
logiky zpracovani.
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? Lowercase first name

switch } Out
1 ? Lowercase last name

Typy dostupnych uzli

Graficky editor obsahuje Sirokou knihovnu uzl( odpovidajicich filtrdm Logstash. Nize jsou
popsany nejcastéji pouzivané:

e Input node
o Vstupni bod pro zpracovani zpravy (napf. textovy retézec ze Syslogu, JSON
zprava z Office365).
o Lze jej pfipojit ke konkrétnimu zdroji nebo pouzit pro testovaci data.
e Grok node
o Slouzi k parsovani textového obsahu pomoci pfeddefinovanych Sablon.
o Umozniuje rozlozit zpravu do strukturovanych poli (napf. timestamp, user,
action).
o Obsahuje knihovnu bézné pouzivanych vzorq, které Ize snadno vybrat nebo
upravit.
e Date node
o Slouzi k pfevodu ¢asovych udaju na jednotny format (napf. ISO 8601).
o Umoznuje nastavit Casové zony, format vstupu i vychozi hodnoty pfi chybé.
e Mutate node
o Poskytuje operace nad poli: pfejmenovani, odstranéni, pfetypovani (napf.
pfevod na integer nebo boolean), pfidani novych poli.
o Idealni pro standardizaci nazvl nebo pfipravu vystupu pro dal$i vizualizace.
e Add tag / Remove tag
o Umoznuje pfidavat nebo odebirat znacky (tagy) podle obsahu zpravy nebo
vysledku filtrace.
o Vyuziva se pro oznaceni typu udalosti (napf. ,neuspésné pfihlaseni®, ,chyba
systému®).
e Condition (If/Then) node
o Logicka vétev, ktera umoznuje vétveni toku podle hodnoty pole nebo
podminky.
o Vhodné pro tvorbu komplexnich pravidel nebo riznych cest zpracovani v
ramci jednoho parseru.

~Q
L))
o
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e GeolP node
o Nacita geografickou lokaci na zakladé IP adresy.
o Vystupem je napf. zemé, mésto, ISP nebo GPS souradnice.
e JSON node
o Rozebira JSON zpravy na jednotliva pole.
o Umoznuje snadno zpracovavat APl vystupy nebo udalosti ve formatu
RFC8259.
e Output node
o Urc€uje, jak ma byt zprava po zpracovani odeslana dal.
o Lze definovat vystupni index, typ dokumentu, pfipadné dodat metadata.

Vytvoreni parseru — prikladovy scénar

Priklad: Vytvafime parser pro zpravy Syslog, které obsahuji informaci o pfihlaseni uzivatele.
Vlozime Input node, napojeny na Syslog vstup.

Pfidame Grok node s Sablonou pro rozloZeni zpravy na €as, IP a text udalosti.
Pouzijeme If/Then node — ovéfime, zda zprava obsahuje ,authentication failure®.
Vétev ,true” spojime s Add tag node — pfidame tag auth_fail.

Vétev ,false“ spojime s Add tag node — pfidame tag auth_success.

Na zaveér pouzijeme Output node s definici vystupniho indexu log-auth.

O WN =

Parser tak dokaze v realném Case rozliSovat Uspésna a neuspésna pfihlaseni a zafazovat
je podle znacek.

Vyhody grafického pfistupu

e Prfehlednost — jasna vizualizace zpracovani krok za krokem.

e Bez programovani — zadna potfeba psat sloZité regularni vyrazy nebo textové
konfigurace.

e OkamzZité testovani — moznost testovat parsery na realnych nebo testovacich datech
pfimo v editoru.

e Snadna sprava a verzovani — zmény parserl Ize sledovat, ukladat a pfipadné vratit.

V pfipadé potfeby Ize parsery dale kombinovat s vlastnim tagovanim a vystupnimi pravidly
pro alerty, vizualizaci nebo notifikace. V dalSi kapitole se budeme vénovat tagovani a
kategorizaci dat pro zjednoduSené filtrovani a vyhledavani.

4.3 Tagovani udalosti a klasifikace logu

Pro efektivni praci s rozsahlymi objemy logovacich dat je v systému MS Custom LOG
kliCovym prvkem tagovani udalosti a jejich kategorizace. Pomoci tagli Ize logy tematicky
tridit, filtrovat, vizualizovat a vyuzivat jako zaklad pro tvorbu alertli, pfehledu i auditnich
vystupu.

78 233357033-4 & 233357090 DX microshop@microshop.cz /@ http://www.microshop.cz




(M) Microsho
. ) intelligent systems P Sidlo: Pod Marjankou 4, 169 00 Praha 6  Kancelai: Pod Marjankou 4, 169 00 Praha 6

Zapsano u Méstského soudu v Praze obchodni rejstfik oddil C, viozka 76081 ICO 26165031 DIC CZ26165031

Kazda udalost prochazejici zpracovanim muaze byt oznacena jednim nebo vice tagy, které
vystihuji povahu nebo zavaznost udalosti, jeji pavod, typ zafizeni, stav apod.

Jak funguje tagovani

Tagovani je realizovano v parserech — konkrétné v ramci grafického editoru parseru.
Vizualni uzly umoznuji podle obsahu zpravy nebo struktury logu pfidat konkrétni tagy. Ty
jsou nasledné viditelné v grafickém rozhrani a slouZi pro dalSi praci s daty.

V pozadi se jedna o standardni mechanismus, kdy se pole tags pfidava nebo upravuje v
ramci prachodu zpravy filtrem.

Priklady bézné pouzivanych tagt

auth_success — Uspésné prfihlaseni uzivatele

auth_fail - Neuspésné prihlaseni

config_change - Zména konfigurace systému

shutdown - NeocCekavané vypnuti systému

alert_critical - Udalost vyzadujici okamzity zasah
db_query - Udalost souvisejici s databazovym dotazem
network - Udalost sitového typu

Uzivatelé mohou definovat vlastni tagy dle provoznich a bezpecnostnich pozadavki
organizace.

Tvorba tagt pomoci grafického editoru

V editoru parseru Ize tagovani snadno realizovat pomoci uzl{:

e Condition (If/Then) node

o Na zakladé hodnoty pole nebo obsahu zpravy vétvi logiku zpracovani.

o Napf. ,pokud zprava obsahuje authentication failure, pokracuj touto vétvi*.
Add tag node

o Prfida specificky tag k udalosti.

o Muze byt napojen za podminku nebo pfimo na vstupni uzel.
Remove tag node

o Umoznuje odstranit automaticky pfidany tag, pokud je irelevantni (napf.

»_grokparsefailure®).

Mutate node

o Volitelné Ize tagy transformovat nebo ulozit jako jina pole (napf. event_type).
Debug/Test node

o Slouzi pro testovani, jaké tagy byly pfidany — uzite€né pfi ovéfovani parseru.
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Prace s tagy ve vystupech

Po pfidani tagll ve fazi zpracovani parserem se tyto znacky zobrazuji v poli tags kazdého
dokumentu v Elasticsearch.

V grafickém prostredi je pak mozné:

Filtrovat podle tagl v dashboardech, indexech i vyhledavani.

Vytvaret vizualizace a statistiky na zakladé poctu vyskytu konkrétnich tagu.
Definovat alerty (napf. Watchery) na pfichod udalosti s danym tagem.
Barevné odlisit zavazné udalosti (napf. alert_critical) v pfehledech.

Vyhody pfistupu

Rychla orientace v logech — neni nutné analyzovat cely text zpravy.

Podpora auditu a forenzni analyzy — Ize filtrovat konkrétni typy udalosti.

Moznost vytvareni pravidel a alertd bez programovani.

Standardizace napfi¢ zdroji — rizné formaty zprav mohou sdilet spole¢né tagy (napf.
,pfihlaseni*, kriticka chyba®).

4.4 Normalizace a enrichovani dat

V systému MS Custom LOG je dullezitou soucasti zpracovani logu tzv. normalizace
(sjednoceni struktury a vyznamu dat) a enrichovani (doplnéni kontextu nebo hodnot). Tyto
procesy zajistuji, ze z riznorodych logovacich zdroji vznikne jednotny datovy model, ktery
Ize snadno vyhledavat, vizualizovat a analyzovat bez ohledu na puvodni format zpravy.

Tyto upravy probihaji uvniti parserl, které Ize sestavovat ve vizualnim editoru pomoci
prehledného grafického rozhrani.
Co znamena normalizace

Normalizace zahrnuje:

Sjednoceni nazvl poli — napf. src_ip, source_ip, client_ip — source.ip
Pfevod datovych typd — napf. ,200“ (string) — 200 (number)

Standardizaci ¢asovych udaja — rlizné formaty ¢asl na jednotny @timestamp
Vycisténi nadbytecnych nebo irelevantnich dat

Zachovani konzistence napfi€ zdroji (i kdyz maji rizné struktury)

Napfiklad u pfihlaseni pfes Windows, Syslog i VPN je cilem, aby vysledny dokument mél
pole user.name, event.type a source.ip, bez ohledu na to, jak se tato data jmenovala v
pavodni zprave.
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Co znamena enrichovani (obohacovani)

Enrichovani slouzi k doplnéni dalSich informaci, které nejsou pfimo obsazeny v pfijaté
zpravé, ale Ize je dopocitat nebo vyhledat. Napf.:

GeolP doplInéni — podle IP adresy urCujeme stat, mésto, ISP
Koéd — nazev — napf. HTTP 404 — ,Not Found®

Doplnéni organiza¢ni jednotky podle IP rozsahu

Preklad UID uzivatele na jméno

UrCeni typu zafizeni, aplikace, sluzby

Realizace ve vizualnim editoru parsert
Pomoci dostupnych uzll Ize normalizaci a enrichovani provadét bez psani kodu:

e Mutate node
o Prevod nazvl poli (rename)
o Odstranéni nepotfebnych hodnot (remove_field)
o Prevedeni typl (convert — napf. na integer, boolean)
e GeolP node
o Na zakladé pole s IP adresou doplni udaje jako geo.country name,
geo.city_name, geo.location
o KV (key=value) node
o Rozebere strukturovany fetézec (napf. user=admin status=fail) na jednotliva
pole
e Translate node
o Nahrazuje hodnoty na zakladé mapy (napf. 200 — OK, 404 — Not Found)
o Lze vyuzit pro vystupni obohaceni nebo kategorizaci
e Add field node
o Doplnéni statického nebo vypocteného pole (napf. log.source: firewall)
e |f/Then node
o Podminéna enrichace — napf. ,pokud je port 22, nastav protocol: SSH*

Vystupni struktura po normalizaci

Po zpracovani a enrichovani by kazdy log mél obsahovat jednotna pole, jako napf.:

{
"@timestamp": "2025-07-09T710:20:152",
"event.type": "authentication”,
"event.outcome": "failure”,
"user.name": "j.novak",
"source.ip": "192.0.2.12",
"geo.country_name": "Czech Republic",

"log.source": "vpn"
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Tato konzistentni struktura vyrazné usnadriuje tvorbu dashboardd, vyhledavani i alertd.
Vyhody normalizace a enrichovani

LepSi pouzitelnost dat — stejny dashboard funguje pro rizné zdroje
VysSi pfesnost analyz — diky typové spravnosti a doplnéni kontextu
Snadna tvorba pravidel — jednotné podminky pro alerty a vizualizace
Moznost pokrocilé korelace udalosti

4.5 Filtrace a pravidla zpracovani

Systém MS Custom LOG umozniuje definovat podminky, za kterych maji byt vstupni logy
zpracovany, upraveny, obohaceny, nebo zcela vyfazeny. Filtrace slouzi ke snizeni objemu
zpracovavanych udalosti, zvySeni relevance dat a optimalizaci vykonu systému. Pravidla
zpracovani pak umoznuji rozhodnout, jak s danou zpravou dale pracovat — napfiklad zménit
pole, pfidat znacku, nebo pfesmérovat zpravu do jiného indexu.

VSechny tyto mechanismy Ize konfigurovat pomoci grafického programovani ve vizualnim
editoru parser(l, bez nutnosti psat textové konfigurace nebo skripty.

Cile filtrace
e Ignorovat nepotfebné nebo duplicitni zpravy
e RozliSit zavazné udalosti od bézného provozu
e Smérovat rlizné typy zprav do specifickych vystupu
e Zaijistit logickou vétev zpracovani pro rlizné typy zdroj(

Zakladni princip

Kazda zprava prochazi vizualné sestavenym tokem, ve kterém podminkové uzly (If/Then)
rozhoduiji, jak se s danou zpravou dale nalozi. Na zakladé téchto podminek Ize:

zpravu dale zpracovat (napf. enrichovat),

zpravu oznacit tagem (napf. ignored),

zpravu pfesmeérovat do jiného vystupu,

zpravu zahodit (neindexovat vubec),

pouzit rizné vétve zpracovani pro razné typy udalosti.

Kli€ové uzly pro filtrovani

e |f/Then node
o Slouzi jako rozcestnik — na zakladé hodnoty pole rozhoduje o dalSim sméru
zpracovani.
o Napf. ,pokud event.code = 200, pokracuj vpravo, jinak vlevo“.
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e Drop node
o Zpravu zcela zahodi — nebude indexovana ani dale zpracovana.
o Vhodné pro zpravy typu ,keep-alive®, ,heartbeat” apod.
¢ Add tag / Remove tag node
o Oznaceni zpravy pro budouci vybér, filtrovani nebo reporty.
e Mutate node
o MozZnost nastavit vychozi hodnoty poli pro zpravy, které nesplnily filtr.
e Output (conditional) node
o MozZnost odeslat zpravu do jiného indexu nebo slozky podle typu obsahu.

Priklad scénare

Cil: filtrovat bézné udalosti s event.severity: low a zpracovavat pouze varovani a chyby.

Pouzijeme If/Then node pro kontrolu pole event.severity.

Vétev low pfipojime na Drop node.

Vétev medium a high pokraCuje na obohaceni (napf. GeolP, tagovani).
Vystupni node zapisuje do indexu logs-alerting.

Vysledkem je, ze do indexu se dostanou pouze dulezité zpravy a systém je nezatizen
rutinnim provozem.

Dynamicka pravidla podle vstupu

Filtrace muze byt navazana i na zdroj logu, napf.:
e jina pravidla pro logy z firewallu nez z webserveru,
e 0dliSné podminky pro Windows vs. Linux,
e vyjimky pro testovaci zafizeni (oznaCené tagem test).

Vigviv s

kodu.

Vyhody filtrovani a pravidel

ZmensSeni objemu dat v ulozisti

ZvySeni relevance informaci pro analytiky
Optimalizace vykonu systému

Jasna logika, snadno auditovatelna i upravitelna
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5 Dashboardy a vizualizace

5.1 Prehled prostredi dashboardi

Systém MS Custom LOG nabizi vykonné a flexibilni grafické uzZivatelské rozhrani pro tvorbu
a spravu dashboardu — interaktivnich nastének, které zobrazuji kliCové informace o stavu
IT infrastruktury, bezpe€nostnich udalostech, provoznich incidentech a dalSich logovanych
datech v realném Case.

Dashboardy slouzi jako centralni pohled na provozni a bezpecnostni informace, které si
kazdy uzivatel mize pfizpusobit svym potfebam. Mohou obsahovat rGzné vizualizani
komponenty, jako jsou grafy, tabulky, mapy, méfidla €i seznamy udalosti, a to s moznosti
filtrovani, dynamického prepinani obdobi a okamzitého drill-downu do detail.
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Navigace a uzivatelské prostredi

Pristup k dashboardim je dostupny pfes hlavni menu pod sekci ,Nasténky / Dashboardy*.
Po otevfeni rozhrani uzivatel vidi:

Seznam existujicich dashboardl (nazev, popis, datum posledni upravy),
Moznost vytvofeni nového dashboardu,

Moznost hledani, kopirovani, exportu nebo odstranéni dashboardu.
Dashboardy Ize filtrovat podle pfistupovych prav, znacek nebo uZivatelskeé role.
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Komponenty dashboardu

Kazdy dashboard je tvofen jednotlivymi panely (komponentami), které zobrazuji konkrétni
datové vystupy. Mezi nejbéznéjsi typy komponent patfi:

Casové fadkové grafy — vyvoj udalosti v ¢ase,

Sloupcové grafy — porovnani kategorii (napf. typ udalosti, systémy),
Datové tabulky — seznam udalosti sefazeny podle ¢asu nebo dulezitosti,
Tachometry a méfidla — aktualni hodnoty (napf. pocet kritickych incidentu),
Mapa svéta — geografické zobrazeni udalosti podle IP (GeolP),

Kolacové grafy — rozloZeni podle typl zafizeni, aplikaci, uzivateld apod.

Kazdy panel mlze byt interaktivni — kliknutim Ize otevfit podrobnosti nebo aplikovat filtr na
cely dashboard.

Prace s daty a filtry

Dashboardy podporuiji interaktivni filtrovani:

e podle ¢asového rozsahu (napf. poslednich 15 minut, 24 hodin, vlastni obdobi),
e podle hodnot v jednotlivych polich (uzivatel, IP adresa, zdroj...),
e pomoci preddefinovanych znacek nebo typl udalosti (napf. auth_fail, error, firewall).

Filtry Ize kombinovat a dynamicky ménit bez potfeby pfepinani dashboardu.

Moznosti zobrazeni
Uzivatelé maji plnou kontrolu nad vzhledem dashboardu:

pretahovani komponent mysi,

zména velikosti, barvy, typu vizualizace,

seskupeni panell do sekci (napf. ,Bezpecnost®, ,Provoz®, ,Sit*),
uloZeni vlastnich verzi nebo Sablon.

Kazdy dashboard Ize exportovat do formatu PDF, PNG nebo JSON pro sdileni nebo
archivaci.

Pristup a opravnéni
Kazdy dashboard muze byt:
e privatni (dostupny jen danému uzivateli),
e sdileny v ramci role (napf. analytici, bezpecnostni tym),

e vefejny — zobrazitelny bez pfihlaseni (napf. na velkoploSné obrazovce v dohledovém
centru).
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Opravnéni k upravé a zobrazeni se spravuji prostfednictvim systému roli.

Dashboardy tvofi zakladni pracovni prostfedi pro sledovani aktualniho stavu systému,
bezpecnostnich udalosti i historickych trendl. V nasledujici kapitole se zaméfime na tvorbu
a Upravu dashboardl — od pfidani prvniho panelu az po definici vlastnich vizualizaci.

5.2 Tvorba, editace a publikace dashboardt

Systém MS Custom LOG umoziiuje opravnénym uzivatelim jednoduse vytvaret vlastni
dashboardy, upravovat stavajici pfehledy a publikovat je pro dalsi ¢leny tymu. Tvorba
dashboardd probiha pfimo v uzivatelském rozhrani pomoci vizualniho nastroje typu drag-
and-drop, bez nutnosti psat kdd nebo SQL dotazy.

Vytvoreni nového dashboardu

e Vstup do sekce dashboardu
o V hlavnim menu zvolte sekci ,Nasténky / Dashboardy” a kliknéte na tla€itko
»Vytvofit novy dashboard®.
e Zadani zakladnich udaju
o Nazev dashboardu — napf. ,Sitovy provoz — firewall®.
o Volitelny popis — urCeni ucelu, zaméreni, typ dat.
e Otevie se prazdna pracovni plocha, pfipravena pro pfidavani panell (vizualizaci).

Pridani vizualiza€niho panelu

e Kliknéte na tlacCitko ,Pfidat panel“ a zvolte typ vizualizace:
o Casova osa (line chart),
Sloupcovy graf (bar chart),
Datova tabulka (data table),
Méfidlo (gauge),
Mapa (regiony podle IP),
Kolacovy graf,
o Adalsi...
e Vyberte datovy index, ze kterého ma vizualizace Cerpat data (napf. logs-*).
e Definujte podminky pro zobrazeni:
o pole (napf. event.type, source.ip, user.name),
o agregacni funkce (pocty, primeéry, soucty),
o Casovy rozsah (napf. poslednich 24 hodin).
e Panel Ize pfetahovat, ménit velikost, barvy a umisténi na dashboardu.

OO O O O O

Upravy a sprava dashboardu

o Uprava existujici vizualizace

78 233357033-4 & 233357090 DX microshop@microshop.cz /@ http://www.microshop.cz




(M) Microsho
) intelligent systems P Sidlo: Pod Marjankou 4, 169 00 Praha 6  Kancelai: Pod Marjankou 4, 169 00 Praha 6

Zapsano u Méstského soudu v Praze obchodni rejstfik oddil C, viozka 76081 ICO 26165031 DIC CZ26165031

o Kiliknutim na ikonu tuzky otevrete konfiguraci a upravite dotazy, typ zobrazeni
nebo vzhled.
e Duplikace a pfesun panelu
o Vizualizace Ize jednoduse kopirovat a pfeusporadavat pomoci mysi.
e Pfidani filtrG a ovladacich prvku
o Dashboardy mohou obsahovat globalni filtry, Casové rozsahy, pfepinaCe a
dropdowny, které ovliviuji vS8echny panely najednou.

Ulozeni a publikace dashboardu

Po dokonc€eni navrhu Ize dashboard:

e Ulozit jako koncept (pouze pro autora),
Publikovat pro zvolenou uzivatelskou roli (napf. sitovy tym, dohledové centrum),
Nastavit jako vychozi dashboard pro konkrétni roli nebo uZivatele,
Exportovat jako Sablonu (napf. do JSON formatu pro pfenos mezi prostiedimi),
Zamknout pfed upravami, aby zUstal jednotny napfi¢ uzivateli.

Praktické tipy
e Pouzivejte standardizované nazvy panell pro snadnou orientaci.
e Testujte dashboardy na historickych datech, nez je zpfistupnite SirSimu publiku.
e Kombinujte rizné typy vizualizaci — grafy, tabulky, mapy pro lepsi prehled.

Tvorba dashboard(i v MS Custom LOG je navrzena s durazem na jednoduchost, rychlost a
intuitivni ovladani. Uzivatelé se tak mohou soustfedit na analyzu dat, nikoliv na technické
aspekty zobrazovani.

5.3 Vizualizaéni komponenty a datové zdroje

V systému MS Custom LOG jsou vizualizace klicovym nastrojem pro prehlednou prezentaci
a analyzu logovanych udalosti. Pomoci intuitivniho grafického rozhrani Ize vytvaret
vizualizaéni komponenty, které Cerpaji z libovolnych datovych zdroji indexovanych v
systému. Tyto komponenty je mozné dale kombinovat v ramci dashboardd, sdilet a
exportovat.

Typy vizualizaénich komponent

Uzivatel ma na vybér z nékolika zakladnich vizualizaCnich formatd, které Ize podle potieby
kombinovat a parametrizovat:

e Casova osa (Line chart)
o Zobrazuje vyvoj urCité hodnoty v Case, napf. poCet udalosti za posledni
hodiny, dny, tydny.
e Sloupcovy graf (Bar chart)
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o Vhodny pro porovnani Cetnosti riznych kategorii, napf. typy zafizeni nebo
udalosti.
Kolacovy graf (Pie chart)
o Zobrazeni rozlozeni mezi jednotlivé hodnoty (napf. podil typu protokold).
Datova tabulka (Data table)
o Umoznuje podrobné zobrazeni udalosti ve formeé fadkd se vdemi relevantnimi
poli.
Méfidlo (Gauge / Goal)
o Zobrazuje aktualni hodnotu vuci cilové hodnoté nebo maximu (napf. poCet
varovani za den).
Mapa (Region map / Coordinate map)
o Vizualizace geografickych informaci (napf. IP adresy) s vyuzitim GeolP
obohaceni.
Heatmapa
o Intenzita vyskytu udalosti v Case a kategoriich — napfiklad pretizeni systému
béhem konkrétnich hodin.
Tag cloud (Mrak slov)
o Zobrazeni nejCastéjSich hodnot daného pole, napf. nejcastéjSi nazvy sluzeb
nebo uzivateld.

Datové zdroje vizualizaci

Kazda vizualizace je zaloZzena na tzv. datovém pohledu (index pattern), ktery definuje, jaka
data budou do grafu nacitana. Typicky se jedna o:

Indexy dle typu zafizeni nebo systému (napf. logs-firewall-*, logs-windows-*),
Indexy dle prostfedi (napf. logs-production, logs-test),
Kombinace vice zdrojl pfes zastupné znaky (napf. logs-*).

PFi vytvareni vizualizace uzivatel vybere:

Datovy zdroj — index nebo pattern dat, ktery bude pouZzit.

Agregacni funkce — napf. poCet vyskytl, suma, primér, maximalni hodnota.
Pole pro zobrazeni — napf. event.type, source.ip, host.name, user.name.
Casové pole — napt. @timestamp, podle kterého se data Fadi.

Vizualizace dale podporuji pfepinani Casového rozsahu a pouziti interaktivnich filtru.

Moznosti konfigurace

U kazdé vizualizace Ize nastavit:

Nazev a popis komponenty,

Styl zobrazeni — barvy, osy, legendy, velikost prvkd,

Filtrovani — globalni nebo specifické pro dany panel,

Tridéni dat — napf. podle Cetnosti, abecedné&, nebo podle vlastniho poradi,
Omezeni poctu zobrazenych hodnot (napf. top 10 protokold).
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Priklady pouziti

e Bezpecnostni prehled: sloupcovy graf podle event.severity, tabulka kritickych
udalosti, GeolP mapa.
e Sitovy monitoring: ¢asova osa prenosu, rozdéleni zdrojovych IP, tag cloud nazvad
aplikaci.
e Auditni logy: tabulka pfihlaseni, vyskyt udalosti podle uzivatelt, méfidlo poctu
chybovych kodua.
Vizualizacni komponenty tvofi zaklad pro efektivni praci s daty. Jejich spravnou kombinaci
Ize rychle odhalit anomalie, sledovat vyvoj udalosti a ziskat strategicky pfehled o celém
systému.

5.4 Interaktivni filtrovani a drill-down do detailt

Pro efektivni praci s vizualizacemi a dashboardy poskytuje systtm MS Custom LOG
rozsahlé moznosti interaktivniho filtrovani a prochazeni detailnich informaci. Diky témto
funkcim mohou uzivatelé rychle vyhledavat konkrétni udalosti, analyzovat souvislosti a
identifikovat pficiny problému bez nutnosti opoustét grafické rozhrani.

Interaktivni filtrovani

Kazdy dashboard obsahuje horni panel s globalnimi filtry, které ovliviiuji vSechny vizualizace
zaroven. Uzivatelé mohou:

e Zvolit Casové obdobi — vybér z pfednastavenych rozsahl( (napf. ,poslednich 15
minut®, ,v€era“, ,poslednich 7 dnd“) nebo definovat vlastni interval s pfesnosti na
sekundy.

e P¥idat filtry podle poli — napf. source.ip = 10.0.0.1, event.type = login_failure,
user.name contains admin.

e Pouzit logické operatory — a zarovenr, nebo, neni, neobsahuje.

Vyuzit klikaci filtry pfimo z vizualizaci — kliknutim na prvek grafu (napf. bar, segment kolace,
fadek tabulky) se automaticky pfida odpovidajici filtr.

Aktivni filtry jsou vzdy viditelné a mohou byt jednoduse odstranény nebo upraveny.

Drill-down do detailnich dat

PFi praci s agregovanymi pfehledy muize uzivatel kdykoli pfejit na detailni zobrazeni
konkrétnich udalosti (tzv. drill-down), a to nékolika zpUsoby:

e Kliknuti na vizualiza¢ni prvek — napf. sloupec, hodnota v tabulce, bod v grafu.
e Volba akce ,Zobrazit podrobnosti“ — dostupna u vétSiny komponent.
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e Pfesmérovani do detailniho pfehledu udalosti — otevie se zaznamova tabulka s
presnymi hodnotami vSech poli danych zaznamu (napf. €as, zdroj IP, cil, typ udalosti,
hlavicky, zprava apod.).

Zobrazeni syrovych logt
Kromé agregovanych dat Ize zobrazit i surové zpravy v tzv. datové prohlizecce:

Seznam udalosti v chronologickém poradi,

Moznost fazeni podle ¢asu, zavaznosti, typu,

Vyhledavani pomoci kli€¢ovych slov, regularnich vyraz nebo pfesnych hodnot,
Zobrazeni vSech dostupnych poli v€etné metadat (znacky, puvodni zprava,
parsované casti).

Uzivatel tak muze plynule pfejit od souhrnného prehledu k jednotlivym udalostem, a zpétné
si zafiltrovat dashboardy dle zjisténych hodnot.

Interaktivni filtrovani a drill-down pfedstavuji zasadni nastroj pro kazdodenni praci analytiku,
operatorut i auditort. Diky nim je mozné rychle reagovat na incidenty, ovéfit hypotézy nebo
prohloubit analyzu bez nutnosti pfepinani mezi nastroji.

6 Reporty a notifikace

6.1 Tvorba a planovani reportu

Systém MS Custom LOG umozfiuje automatizované generovani prehledu (reportl) z
vybranych dashboardd a jejich pravidelné doruovani opravnénym uZzivatelim. Tato
funkcionalita slouZi jak pro provozni monitoring, tak pro auditni ucely, bezpe¢nostni dohled
nebo management.

Moznosti vystupu

Reporty Ize generovat v nasledujicich formatech:

PDF — vhodné pro prezentaci, tisk nebo archivaci,

PNG / obrazek dashboardu — pro vizualni prehled ve zjednodusené forme,
CSV - export datovych tabulek do tabulkového procesoru (napf¥. Excel),
JSON - pro automatizované zpracovani jinymi systémy.

Tvorba nového reportu

e Prejdéte do sekce Sprava — Reporty.
o Kliknéte na ,Vytvofit novy report®.
e Vyplite zakladni udaje:
o Nazev reportu (napf. ,Sitové udalosti — denni report®),
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o Zdroj dat: vybér existujiciho dashboardu, ze kterého se report vygeneruje,

o Format vystupu: PDF, PNG, CSV, atd.

o Rozsah dat: napf. poslednich 24 hodin, poslednich 7 dn(, vlastni ¢asovy
interval.

Planovani automatického odesilani
Po vytvoreni reportu Ize nastavit pravidelné zasilani:

e Frekvence odesilani:

o Denné (napf. kazdy den v 7:00),

o Tydné (napf. kazdé pondéli),

o Meésicné (napf. prvni den v mésici),

o Vlastni cron vyraz pro pokrocilé nastaveni.
e ZpUsob doruceni:

o E-mailem — zadani adresata (v€etné vice uzivatell),

o UloZeni do sloZky — napfiklad na pfipojené uloZisté nebo FTP,

o Webhook / API volani — odeslani do externiho systému pro dalSi zpracovani.
e Podminky pro odeslani (volitelné):

o Odeslat pouze pfi splnéni podminky (napf. vyskyt udalosti s kritickou

zavaznosti),
o Odeslat jen pokud doslo ke zménam od posledniho reportu.

Sprava existujicich reportu

V prehledu reportu Ize:
e Upravovat nastaveni (v€etné frekvence a adresatu),
e Aktivovat/deaktivovat planovani bez mazani konfigurace,
e Manualné spustit vygenerovani a doru€eni (napf. pro okamzity export),
e Prohlizet historii generovanych vystupu a jejich stav.

Priklad vyuziti

Administrator nastavi automatické zasilani PDF reportu ,Pfehled kritickych bezpecnostnich
udalosti“ kazdy den v 6:00 na e-maily bezpeénostniho tymu. Report obsahuje dashboard se
statistikami, Casovou osou a detailni tabulkou poslednich incidentu.

6.2 Definice upozornéni (alertu)

Systém MS Custom LOG umoznuje definovat automatické upozornéni (alerty) na zakladé
detekovanych udalosti nebo podminek v datech. Alerty slouzi k v€asnému varovani
operatorl,, bezpecnostnich tymd nebo administratord pfi vyskytu neocekavanych nebo
rizikovych situaci. Vyhodou je moznost okamzité reakce bez nutnosti trvalého dohledu nad
dashboardy.

78 233357033-4 & 233357090 DX microshop@microshop.cz /@ http://www.microshop.cz




™

Microsho

intelligent systems P Sidlo:  Pod Marjankou 4, 169 00 Praha 6  Kancelai: Pod Marjankou 4, 169 00 Praha 6

Zapsano u Méstského soudu v Praze obchodni rejstfik oddil C, viozka 76081 ICO 26165031 DIC CZ26165031

Vytvoreni nového alertu

Prejdéte do sekce Sprava — Upozornéni / Alerty.
Kliknéte na tlacitko ,Vytvofit novy alert".
Vyberte typ alertu dle zpusobu vyhodnoceni:
o Na zakladé datového dotazu — definice konkrétniho filtru nad indexem (napf.
event.severity = critical AND host.name = firewall-01).
o Na zakladé metrik — pocet vyskytl udalosti za Casové obdobi (napf. vice nez
10 chybovych pfihlaSeni za 5 minut).
o Na zakladé agregaci z dashboardu — napf. kdyz se poCet udalosti prekroCi
urc€itou mez v existujici vizualizaci.
o Porovnani s historickymi daty — napf. nahly narust oproti obvyklému stavu.

Konfigurace alertu

Pfi tvorbé alertu je mozné nastavit:

Nazev — vystizny nazev pro pfehlednost a vyhledavani (napf. ,Brute-force na SSH"),
Podminka spusténi — napf. ,Pocet je vétSi nez“, ,Hodnota obsahuje text®, ,Vyskyt
pole neni nulovy*,

Casovy rozsah vyhodnoceni — za poslednich X minut,

Frekvence vyhodnocovani — napf. kazdou minutu, kazdych 5 minut, dle potfeby,
Zpozdéni / vyrovnani Spicek — volitelné zdrZzeni reakce, pokud je potfeba eliminovat
faleSné poplachy.

Akce alertu

Pos

pInéni podminky Ize automaticky spustit jednu nebo vice akci:

Odeslani e-mailu — s vlastni pfedlohou a proménnymi (napf. hostname, pocet
vyskytl),

Syslog notifikace — pro preposlani do jiného systému nebo SIEM nastroje,
Webhook (HTTP volani) — napf. zaslani na interni systém nebo integraéni sluzbu,
Zaznam do logu — interni logovani vyskytu alertu pro auditni ucely.

Kazda akce muze mit definovan vlastni kandl, pfijemce a obsah zpravy.

Sprava a historie alertt

V rozhrani pro spravu alertl je dostupné:

Seznam aktivnich a neaktivnich alertu, jejich stav a ¢as posledniho spusténi,
Zaznam historie — kdy a kolikrat byl alert spustén a jaka akce byla provedena,
Moznost pozastaveni alertu bez jeho smazani,

Duplikace alertu pro snadné vytvofeni podobné podminky.
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Priklad vyuziti

Uzivatel vytvofi alert, ktery kazdych 5 minut vyhodnocuje vyskyt chybovych pfihlaSeni
(event.type = login_failed). Pokud je zaznamenano vice nez 20 pfipadu z jedné IP adresy v
daném obdobi, systém automaticky zaSle upozornéni e-mailem administratorovi a zaroven
odesle Syslog zpravu do NOC centra.

Diky systému alertli Ize vyrazné snizit Cas potfebny k reakci na bezpecnostni i provozni
incidenty. Nastavenim spravnych podminek se systém stava nejen nastrojem pro analyzu,
ale i pro aktivni dohled a ochranu prostfedi.

7 Rozhrani API a integrace

7.1 REST API

Systém MS Custom LOG poskytuje oteviené a dokumentované REST API rozhrani pro
pristup k ulozenym logovacim datim, metadatim a analytickym dotazim. Toto rozhrani je
uréeno predevSim pro Cteni dat, praci s indexy a analytické operace. UmozZnuje také
pokrocilé vyhledavani, agregace a export informaci pro dalSi vyuziti v externich systémech.

API je navrzeno jako RESTful sluzba, vyuZivajici standardni HTTP metody (GET, POST,
PUT, DELETE) a pfenasejici data ve formatu JSON.

Klicové vlastnosti REST API

Prostfednictvim REST API Ize:
e Dotazovat se na logy pomoci strukturovanych nebo fulltextovych pozadavkd,
e Filtrovani a agregace dat dle ¢asového rozsahu, zavaznosti, typu udalosti, zafizeni
apod.,
e Ziskavat trendy, statistiky a pfehledy, napf. histogram vyskytu, top zdroje, atd.,
e Exportovat data v€etné vysledkl dotazu do externich systémd,
e Spravovat indexy a metadata, napf. schéma, mappings nebo aliasy.

Dokumentace a specifikace
Systém vyuZiva osvédCené a vefejné dokumentované rozhrani pomoci specifikace
OpenAPIl. Kompletni specifikace REST API je dostupna online ve formé technické

dokumentace, kde jsou podrobné popsany vSechny podporované operace:

https://www.elastic.co/docs/api/doc/elasticsearch/
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Priklad integrace se systémem Zabbix
Scénaf: Ziskani posledni kritické udalosti z logu

Zabbix muze pomoci externiho skriptu nebo webhooku (HTTP agent item) pravidelné volat
REST API systému a dotazovat se napfiklad:

POST https://log.ms-custom.local/logs-critical/_search

Télo pozadavku:
{
"size": 1,
"query": {
"bool": {
"must"; [
{ "match": { "severity": "critical" } },
{"range": { "@timestamp": { "gte": "now-5m" } } }
]
Y
2
"sort": [{ "@timestamp": { "order": "desc" } }]
}

Odpovéd mulze vypadat:
{
"hits": {
"total": { "value": 1},
"hits": [
{

_source": {

"message": "Firewall dropped connection from 10.0.0.12",
"@timestamp": "2025-07-08T12:34:562",

"host": "fw01",

"severity": "critical"

Nastaveni v Zabbixu

V Zabbixu je tfeba:
e Vytvofit novou Sablonu nebo hosta, ke kterému chcete logy pfiradit.
e Pfidat novy item typu HTTP agent:
o Typ: HTTP agent
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o Metoda: POST
o URL: https://log.ms-custom.local/logs-critical/_search
o Télo poZzadavku: (viz vyse)
o Hlavi¢ka: Authorization: Bearer <token>, Content-Type: application/json

o Interval: napf. kazdych 60 sekund
e Definovat trigger, ktery upozorni na nalezeny vyskyt (napf. pokud odpovéd obsahuje
hits.total.value > 0).
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8 Sprava systému
8.1 Zalohovani a obnova dat a konfigurace

Spolehlivé zalohovani a moznost obnovy dat a konfiguracnich nastaveni je klicovou
soucasti provozu systému MS Custom LOG. Tento systém poskytuje nastroje pro
pravidelné zalohovani dat, konfiguraci i vizualizaCnich prvkl, a zarovefi umoznuje jejich
selektivni nebo uplnou obnovu v pfipadé potfeby — napfiklad pfi havarii, migraci nebo
testovani.

Typy zalohovanych dat
Systém podporuje zalohovani nasledujicich oblasti:

Indexovana logovaci data (logy, udalosti, obohacené zaznamy),
Konfigurace vstupnich zdroja a jejich parametry,

Parsery a logicke toky zpracovani dat,

Uzivatelské role a opravnéni,

Dashboardy, vizualizace a reporty,

Definice alert(l, pravidel a notifikaci.

Moznosti zalohovani
Zalohovani Ize provadét:

e PIné automatizované (doporuceno)
o Pomoci planovaného ukolu (napf. denné v 2:00),
o Exportuje se cely stav systému nebo zvolené ¢asti (data, konfigurace, nebo
oboji),
o Zalohy jsou ukladany do specifikované slozky nebo vzdaleného ulozisté (napf.
NAS, FTP, cloud).
e Manualné pfes spravni rozhrani
o Prfes rozhrani Management — System — Backup lze:
vytvofit jednorazovou zalohu,
zvolit typ dat (konfigurace / logy / vSe),
stahnout zalohu jako soubor pro offline ulozeni.

o O O

Obnova dat a konfigurace
Obnovu Ize provést:

V sekci Management — System — Restore |ze:

nahrat zalozni bali€ek nebo jej zvolit z vzdaleného uloziste,
zvolit rozsah obnovy (napf. pouze konfigurace bez dat),
systém upozorni na pfepsani existujicich dat.
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Doporucéeni k zalohovani

e Provadéjte denni automatické zalohy konfigurace (parsery, dashboardy, pravidla),

e Zalohujte data dle objemu logu a retencni politiky (napf. 1x denné u kritickych
systémdu, 1x tydné u zbylych),

e Zalohy ukladejte mimo produkéni prostfedi — idealné do oddéleného bezpecného
uloziste,

e Testujte obnovu pravidelné na neproduk¢nim prostfedi (ovéreni integrity),

e Zabezpecte pfistup k zaloham Sifrovanim a fizenim pfistupovych prav.

8.2 Sledovani stavu systému a telemetrie

Spravné fungovani systému MS Custom LOG zavisi nejen na samotném sbéru a analyze
logQ, ale i na kontinualnim dohledu nad stavem infrastruktury a jednotlivych komponent
systému. Pro tento ucel je k dispozici vestavény modul pro sledovani vykonu, dostupnosti
a diagnostiky, ktery poskytuje pfehledy o zdravi jednotlivych ¢asti systému, jejich zatizeni
a provoznich metrikach.

Sledované komponenty
Monitoring zahrnuje nasledujici ¢asti:

Indexacéni sluzbu (vyhledavaci engine, repliky, stav shardu),
Datové toky a zpracovani logu (pipeline, fronty, latence),
Stav ulozisté a datovych uzl (diskova kapacita, 10),

Zatéz jednotlivych instanci (RAM, CPU, thread pool),
Zdravi clusteru jako celku (stav: zeleny, Zluty, Cerveny).

Zobrazené metriky
Monitorovaci rozhrani zobrazuje napfiklad:

Zdravi clusteru (v€etné dlivodu degradace),

Pocet indexovanych dokumentu za minutu,

Délku front pro zpracovani dat (Logstash pipeline),
VytiZeni heap paméti, garbage collection,

Pocet otevienych indexl, segmentl a shardd,

Diskova kapacita jednotlivych uzlU a jeji vyuziti,
Upozornéni na stav uzll (offline, zpomaleni, varovani).
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Telemetrie
Systém také vyuziva interni telemetrické sbéry dat, které slouzi ke:

e Statistickému vyhodnoceni pouzivani systému (poCet dashboardu, aktivnich
uzivatelu apod.),

e Optimalizaci vykonu — identifikace pomalych dotazd, pfili§ velkych indexu atd.,

e ZjiStovani potencialnich problému pfed jejich vznikem (napf. pfekro¢eni mezi heap
paméti).

Upozornéni a reakce
V pfipadé, Ze dojde k:

e ZhorSeni dostupnosti uzlu,
e PrekroCeni definovaného limitu kapacity,
o P¥iliS vysokému zatizeni nékteré Casti systemu,

je mozné aktivovat automatické upozornéni pomoci pfednastavenych alerti (viz kapitola
7.2), napf. e-mail, syslog nebo webhook.

Historie vykonu a zpétné sledovani
VSechny metriky jsou ukladany ¢asové a lze:

e Zobrazit vyvoj v Case (napf. za poslednich 7 dni),

e Exportovat ¢asoveé rady pro dalSi analyzu,

e Porovnavat provozni stavy mezi riznymi ¢asovymi Useky (napf. pfed a po aktualizaci
systému).

Doporucéeni
e Aktivné sledujte stav clusteru minimalné 1x denné,
¢ Nastavte notifikace pro udalosti, které mohou mit dopad na provoz (napf. degradace
vykonu, nedostatek mista),
e Pravidelné vyhodnocujte vyvoj systémoveého zatizeni a planujte pfipadné Skalovani.

8.3 Upgrade a Downgrade systému

Systém MS Custom LOG podporuje fizeny proces aktualizaci (upgrade) i fizeny navrat na
pfedchozi verzi (downgrade). Tyto operace Ize provadét jak v plné pfipojeném online
rezimu, tak i v prostfedi bez pfistupu k internetu — tedy v offline reZimu.
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Typy verzi
Verzovani systému je fizeno pomoci standardniho schématu:

MAJOR.MINOR.PATCH
napfr. 2.7.4

e Patch verze — opravné balicky (bez zasahu do struktury dat),

e Minor verze — pfidavaji nové funkce,

e Major verze — mohou meénit strukturu dat nebo konfiguraci, vyZaduji specialni
pozornost.

Postup aktualizace
Pfed kazdou aktualizaci se durazné doporucuje provést:

e Kompletni zalohu dat a konfigurace (viz kap. 9.1),
e Kontrolu kompatibility vSech komponent (vstupni zdroje, dashboardy, parsery),
e Vyhodnoceni stavu systému — dostupnost uzl(, dostatek volné kapacity.

Online aktualizace
e Probiha automaticky pfes administratorské rozhrani nebo skriptované pfikazy,
e Systém se pfipoji k repozitafi a stahne ovérené balicky,
e Aktualizace je fizena systémem, uzivatel pouze potvrzuje kroky.

Offline aktualizace
e Urceno pro prostifedi bez pfistupu k internetu (napf. uzaviené sité),
e Spravce stahne instalacni balicky ze zakaznického portalu a nahraje je do systému
ruéne,
e Spusténi aktualizace probiha pfes administracni rozhrani

Poradi a pravidla verzi

Pfed aktualizaci na vy3Si major verzi (napf. z 2.x na 3.0) je nutné nejprve systém
aktualizovat na nejvysSi dostupnou minor verzi stavajici fady (napf. 2.9.x),

Tento postup zajistuje postupnou migraci a kontrolu kompatibility.

Priklad:
Pfi pfechodu z verze 2.5.3 na 3.0.0 je tfeba nejprve provést upgrade na 2.9.x.

Downgrade systému
e Downgrade je mozny pouze o jednu verzi nize (napf. z 3.0 na 2.9),
e Provadi se pouze v pripadech kritickych problémiU (napf. nekompatibilita po
upgrade),
e Systém pfed downgrade automaticky ovéfuje dostupnost pfedchozich zaloh,
e Downgrade neni mozny bez existujici zalohy dat a konfigurace pro danou verzi.
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Doporuéeni
e Neprovadéjte aktualizace bez zaloh a kontroly systémovych prostifedkd,
e Testujte nové verze nejprve na neprodukénim prostredi,
e Dodrzujte doporu¢ené poradi verzi a pravidla pfechodu mezi fadami,
e Vyuzivejte vypis zmén (changelog) k seznameni s novinkami a upravami v kazdé
verzi.
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